
Компыотерltые пиrlyсы
Компыотерный вирус - это разповидпоgгь компьrотерньн программ,

отличр{тсльной особенносгыо которой является способность к р,вмIIожениIо
(копированиtо). В дополнение к этому, вирусы моц/т повредить или полностыо

униlIтожить все файлы и данные, подкоrпролыIыо пользователIо, 0т имепи которого

бьша запlлцсна заражённая проФаLrмц а таюt(е повредить или д?Dке уничтож!rгь
операционнуIо систему со всеми файлами в целом. В большинсгве сrцrчаев

распространяIOтся вирусы через интернст.
метолы заrllиты от Rредоносrrых программ:
1. Используй совремснныо операционные системы, имеtощие серьёзный

уроRеIь защкты от вредоносньrк програ},rм;

z. Посгоянно усгаtrавливай патчи (uифропые заплатки, которые

автоматlrtlсски устанавливдотся с целью доработки прогрzммы) и лругие
обI{овле1.1ил своей операцио[lной системы. скачивай их только с офиrdиального сайта

разработчкка Ос. Если сущесгвует режкм автоматичсского обновлеltия, вr(Jпочи ею;

з. Работай на своем компьIотере под праваI\{и пользователя, а пе

админисграlорtl. Э.гО tle позвол!m большинсгву вредо[Iоснъtх программ

инстаJIлиропаться на твоем tlерсокальном компьютсре;
4. Используй антивирусные прогрitммныо прод}кты извеgгных

11роиз водитслел-t, с а,втоматическим обновлеI{ием баз ;

5. Огракичь физический досгуп к компьют€ру для посторонн!D( лиц;

6. Исполшуй вItеlпЕив носктели иrrформации, такие как флеrпкц диск или

фаiiл из Икгорпега" только из проверсннБIх источIiиков;
't. Не отttрывай компьIотерные файurт,r, полуtlg11""r" из ненадёжньж

источников. ,Щаже те файлы, которые прислал твой знакомый. Луrше 1почни у него,

отtlравлял rtи он тебо юt.

Сети WI-F[
С помощыо WI-Fi можно получить бесrrпаr,ный иrпернет-доступ в

общеc.гвенньо< местах: KatPe, отеjtях, торговьн цен,гра,к и tlэропорtах. Так же

яl]ляgtся оtпичllой возмох(t{ос:гьIо вьD(ода в Интернсг. Но млtогие эксцерты считаот,
.rго общедосгупныс WiFi сети не яRляIотся безопасными.

совс-r,ы по безопасrIоgги работы в общедосryпцых сстях wi-fi
1. I-Ie передавай свою личкую ипформациtо черФ общедосгупные Wi-Fi

сgги. Рабоr,ая в н!тх, желатсльно не вводить пароли доступц логины и кл(ие-то

lloMepa;
2. Используй и обновляй антивирусные прогрiммы и брандмауэр, Тсм

самым ты обезопасишь себя от зil(ачки вируса на твое уgгройство;
з. При использовапI{и Wi-Fi откJIIочи функциrо (Обш(ий досrуп к файлам

и принтерlм)>. ,Щанная функция закрыта по умолчаl{иlо, одlIil(о нексrгорые

пользоватеJIи активир},ют её дrrя удобсгва исполюования в работt или rIебе;

4. Не используй публкчный WI-FI для передачи JIичньrх д
например, для вькодав социальные сети или в электроншую поIfry;

5. Используй только защищеЕное соединешле через HTTPS, а не

т.е. при наборс веб-алроса вводи имекно <https://>;

6. В мобильном т€лефоне откJтючи функпиlо (Подключспие к
автоматически>. Не допускй автоматиtIескою подкJIIоченпя усгройсгва к сgr

Fi без твоего согласия.

социалыtыс сети
Социалr,lrая сеть - эю сайrг, который предосгавляет возмож[Iость

осущесгвлять общение между собой в интернете. LIаще всего R нrх дJuI Ki

человека выделяется своя личнаJI страцичкц на которой он укillываст

разлиtItг}Tо информацшо, начиншl от имени, фамилии и заканчивм ли

фотографиями. Многие поJIьзователи не понимilоъ что информац}u, pmмel
ими в соtиальньн с€тrtх, можgг бьпь найдена и использована кем угодtIо.
чиспе нс обязательно с благрпии намерениями.

Осllовrrыс совсты по безопдсности в соtlиальных сетях:
1. Ограничь список дррей. У тебя в друзьях не должно быгь сrryча

незtIакомьгх людей;
2. Защицай cвolo частшr'tо жизнь. Не указывй пароли, телефоны,

дату твоOю рождения и другуо личн},ю информацию. Злоумышленники

использоtlагь доке информацию о том, как ты и тRои родители пла[Iируете п[

каl{икулы;
З. Зшцищай свою регq/тацию - держи ее в чиrготе и задавай себе t

хотел бы тьL чтобы другие пользователи видели, что ты заrрркаешь? Пс
прежде чем что-то опубликовtrгь, ЕItшисать и заl-руз!fгь;

4. Если ты ювориulь с JIюдьми, которьtх но знаешь, не испоJIьз:

peaJlbtloe имя и друryю л!{чкуIо информации: имя, мейго житgльстs4 место }

прочее;
5. Избегй размещения фоmграфий в Итrгерrrrго, где ты изобра

месгности, по коmрой можно определрпь твос меgгополохеI{ие;
6. При региrграции в социztлькой сgги необходимо исполюовать cJ

пароли, состоящис из букв и цкфр и с количеством знш(ов пе Meltee 8;

7. .Щля социальной соти, почты и других сайгов необходимо испол

раrные пароли. Тогда если тебя взломаrоц то злоумышленники пол)цат
только к одному месту, а не во все сразу.

Элекгроlrные деньги
ЭлекФонные деttьги- эт0 очекь удобный способ плаl€жсй,

сущеgгвуIот МошеIlники, которые хотят пол)лиТrr ЭТИ ДОЕЬГИ.

Элекгроttные деньги появились совсем нед:rвно и именно из-за у
многrх юсударсгвilх до сIж пор не прописано про ню( в законах.

В России же они фуrrкционируlо,t и о HtTx уже прописано в закоке,

рездеJиlот на tIесколько видов - анонимные и не анонимные. РазrIиrlа в т
аl{оtlимItые - это те, в коюрьгх разрешается проводить операции без идеlrтиd

пользователя, а в не анонимньtх идентификш,lии по,llьзьва:геля я

обязательной.

Пршожение
Минобрвовашrя

к пиоЪму
ЧуDпшilи

I,Ill{юрмаlцrонtlая памяпýl д.rя несовершlеrlrrоJlспlю( по вопросам rсибефсзопасllоспl

в сспл <d4lперlIетl



TattrKe слодуsт разли!tать элекгронные фиатные деньги (ралны

1,ocyl(apcтBet{tIыM вапотам) и электронные нефиатные депьги (не равны
госуларстпспI{т,Iм валlотам).

Осllовlrыс совсты по безопасной работе с электронtlыми деньгамrl:
1. Привяжи к счйу мобrтльный телефон. }го самый удобный и быстрый

с1,1особ воссlгаI{овить доfiуп к счйу. Привязанltый телефон поможет, если забудешь

свой плtтеrкttый пароль или зайлеruь на саirт с незнакомоl,о устройсгва;
2. Исrrользуй одноразовые пароли. После перехода на усиленкуо

авторизаlIиIо тебе уже не будe:г угрожать опасlIость краrки или перехвата платежного
пароля;

3. Выбсри слох<ный пароль. Пресгупникам будег не проgго ладать
сложtIый пароль, IIадежгtые пароли 

- 
эт0 пароли, кOторые содержат не Merlee 8

зI{акоl! и вклtочilот в ссбя сгрочныо и прописные буквьт, цифры и нескоJБко
симRолов, такие как знак доJIларц фуrпа, восклицательньй зпак и т.п. Например,
Stltong!;;

4. IIе вволи свои личные данные на сайтах, коюрым IIо довсряешь.

ЭлскгDонная по,Iта.

Элскгроннм почта- это технологиJI и предоставляемые elo услуги по

rIсрссылке и получениIо электроIп]ьж сообщеrrий, которые распределяrотся в

ttомпыотсрttой сети. обычltо элекrроtlньтй потговый ящик выглядит следу-Iощим

образом: имJI_rопьзователя@}имя_домена. Таюке кроме передачи простого токс'га,

иNrсgгся l]озможноgгt, передшать фаiiлы.
Основllыс соRсты по безопасllой работе с элсктроrtrlой почтой:
l. Надо пыбрагь правильный почтовый сsрвис. В Иrпернgте еgгь

огролпtыГл выбор бесплатцьн почтовr,rх сервисов, одttако Jrучшс доверять тем, кого

зI{аеIпь и tсю порвый в рсйтинге;
2. [-Ie указывай в личной почтс личнуIо информачию. Налример, лl^rше

выбршгь <музыкальный_фапат@}> или <рок20 lЗ > вмеио <<TeMal 3>;

З. Используй двухэтаllнуIо авторизацшо. Это когдапомимо пароля кужно

вltодкl,ь t(ол, присьtлаемый по SMS;
4. Выбери сложный пароль. .Щля кахлою почтового ящика должеtt бьtть

сlrой trцежllый, усгойчивый к взлому паропь;
5. Если есть Rозмо)ккость написать самому свой личtrый вопрос,

используй эту возмоя(ность;
6. Используй llесколько по(повьIх ящиков. Первыйлля частItой переписки

с адрссатаvи, которым 1,ы ловеряешь, Это элекгроtlный цдрес нс надо исполLзовать
tlpи рсгисграции на (lop;,Max и сайтах;

1. Не открывай фаii;rы и др1т,ие вложеI{иrl в письмах дфке если опи

приrпли от твоих лр}зей. Лутшс угочни у ниь отправляли ли они тебс эти rРаiiлы;

8. После окоrI.tакия рlrботы IIапочтовом сервисе передзаIФьIтиеМ Вкладки

с сшlr,ом нс забудь нажагь на <Выйги>.

Кltбсрбчлл и ll г ил и виrrтyалыtос издсватс.лlьство
Кибербуллиrrг - преследование сообщелIиями, солсржащими оскорбления,

агрессиIо, запугивание; хулигаtlство; социаJIьное бойtсотирова1ие с помощью

разл!lчIIьй икгернsг-сервисо в.

()сttоultые совсты по борьбе с кибербуллиIlгом:

1. Не бросайся в бой. Лу^rruий способ: посовgтоваться как себя Bec;r,

если неттого, к кому можпо обратI{гься, то вкачале успокоиться. Если ты нзчношь
отвечать оскорблеrtиями rra оскорбления, то только еtце большlе раiожжеIпь
коrrфлиrсг;

2. Управляйсвоейкиберрегг}тацией;
3. Анонимrrосгь в сети мнимм. Существуrот способы выяснлпь, кго столп

зо шtонимItым аккаунтом;
4. fle gгоит вести хулиганский образ вирryалыlоГt жизци. Интернсг

фиксиручг все твои дейсгвия и сохраняет кх. Удали-гь rж булсг крайне
затруднительно;

5. Веди себя вежJIиво;
6. Игнорируй единичный негатив. Одноразовые оскорбительные

сообщенкя луIше игнорировать. Обьtчно агреaсия прекрzш{ается Ila пачмьной
стадии;

7. Бан агрессора_ В программах обмейа мгновенными сообщеrtиями, в

социаJlьньгх сетях есгь возможность блокировки отправки сообщекий с
определенньrк адресов;

8. Если ты свкдетель кибербуллинга- Твои дейсгвия: выgIупить против
преследоватеJи, пока:iать ему, что его действия оценивilотся негативно, поддержтгь
х(ертву, которой пужна психологиtIескм помощь, сообщить взрослтпм о факге
:lгрессивного поведекиJI в сети.

Мобильпый телефоrl
Соврсменныс смартфоны и планшеты содержат в себе вполне взросльтii

функциопал, и теперь они моI)rт конкурировать со стациокарl{ыми компъIотерами.
Одпако, средств защиты д,пя по,цобньгх усгройсгв пока очень ммо. Тесгирование и

поиск уязвимосгсй в них происходит Ее так и[пенсивно, как для [Пt" то х(е самоо
касается и мобильньtх приложений.

СовремеrtлIые мобильные браузеры )Dке пракtиtlески догнаJIи наgгольные
аналоги, однiко расширспие функциоrrала влечет за собой большуtо сложность и
менып)ло заJцищенность.

,Щаrrеко не все производители выrгуск,llот обновлепия, закрываюш(ис
критические уязвимости для cвolo( усгройсгв.

Осяовlrые совсты для безопасrrости мобнлыlого телсфона:
l. Будь осторожец, вель когдатебе предлагаот бесплатнr,lй KoHTeIlT, в нем

могуг бьtть скрыты какио-то платные усJгуги;
Z. l[умай, прсждс чеrrл отправить SMS, фото или видео. Ты точrrо зна€шь,

гдс они будуг в конечном lтгоге?
3, Необходимо обrrовлять операционнуIо систеNtу твоего смартфоrrq
4. Используй аI{тивирусные программы для мобильньж телефонов;
5. Не загрухtай прплох(ения от неизвестцого источникц ведь о[tи могут

содержать вредоносное програI{мное обеспочение;
6. После того как ты выйдеtuъ с сайгц где вводил лрrчrryто информациrо,

зайди в насtройтся брарера и удали cookies;
7. Периодически проверяй какие плzlтнr,tе усJrуги акгивироваЕы па твоем

номере;
8. .ЩаваГt свой номер мобильного телефона только Jподям, которьгх ты

знаешь и кому доверяешь;



g. Btueiooth должеН бьпь выключен, когда ты им не пользуешься. FIe

забывай иногда проверять эm.

Фиrпинг иллt коажа ли,Iнr,Iх даltных
Главнмцельфишинг-Видаинтернет-мошснничестВа'соgгоитВпоJI)Дении

коr.rфиденциальньк дzrнньtх пользователей и паролей, FIа шtглийIском

языке phishing читаетсЯ как фишиlrг (от fishing - рыбная ловля, passwoгd - пароль).

Основныс совсты по борьбе с фишингом:
l. Следи за своим аккаунтом. Если ты подозроваешь, что твоя aHkgra была

взломаtl4 то псобходимо заблоtсировать ее и сообщttть администраторам ресурса об

этом kall( можно скорее;
2. Используй безопасные веб-саiiты, в том tIисле, интернет-маг&зияов и

гlоисковьD( сиgгем;
3. Исполшуй сложные и рzвны€ пароли, Таlсим образом, если тебя

взломiчот, то злоумышленt{ики полrlат дойуп только к одному твоему профилю в

сgги, а ке ко всем;
4. Есллt тебЯ кlломаJIи, то необходиМо предупредиТь всех cBolr( знд(омьtх,

кtrгорые добавлены у тебя в друзьях, о том, .по тебя взломали и, возможно, от твоего

имени булеТ рассьшагьсЯ спом и ссIllлки на фишинговые сайты;

5. Уgгшtови надежный пароль (PIN) на мобип,ный телефон;

6. Отклtочи сохрil{ение пароJuI в брареро;
.1.I.Iеоткрывайфайлыидр)тиевлоil(еtlияВписьмахДiDкееслиони

пришли от тt]оих друзей. Лучше )лочIIи у }ILlx, отправJяли ли они тебе эти фаr{лы-


